RGPD
Continuité d’activité et gestion de crise

—

Datanaos, 13 rue Dulong, 75017 Paris

Distanciel
- DSI/ RSSI Site Client

- Dirigeants ou Direction
- Managers opérationnels

2 jours (14 heures)

PROGRAMME

Connaissances basiques en
sécurité des Sl

PROGRAMME DE LA 1°® JOURNEE

= Introduction

- Comprendre les risques, o Définitions

menaces & vunlérabilités du S o Latriade CID (Confidentialité, Intégrité, Disponibilité)
- Savoir se prémunir d’'une Enjeux de la sécurité des Sl

attaque informatique o Etat des lieux des menaces pesant sur les SI

- Se familiariser aux risques o Riposter face aux risques

cyber = Surveillance du SI
o Buts, objectifs et périmétre
o Elements préliminaires
o Elements complémentaires
o Intégration et usage d’'un SIEM
= Gestion des incidents de sécurité (1° partie)
o Cycle de vie d’'un incident
o Sensibilisation et procédures de remontée
o Procédures de gestion des incidents de sécurité

Explications  théoriques et
exercices pratiques pour mise
en situation rapide.

PROGRAMME DE LA 2°™ JOURNEE

= Gestion des incidents de sécurité (2™ partie)
o Réagir a un incident
o Mesurer et encadrer I'incident
o  Cléture d’un incident
o Registres et naotifications
= Larispose
o Limportance du PCI, du PCA et du PRA
o Contenu du PCI
o Vie des documents
= Cellule de gestion de crise
o Organisation de la cellule
o Logistique et moyens

Tarifs : Sur devis o Communication de crise
Délais : Ala demande

Moyens d’encadrement :
Formateur spécialisé dans le
domaine d’activité concerné

Référence formation : CGC2
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